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Il paradigma della digital transformation è stato ormai 
accettato dalla gran parte delle aziende italiane; nell’ultimo 
biennio, in particolar modo, se ne è registrata una forte 
accelerazione in ogni settore imprenditoriale, originata 
certamente dall’emergenza Covid-19, ma comunque in 
continua espansione anche oggi, con la situazione 
pandemica avviata verso la normalità. 

Se da un lato, però, le tecnologie digitali abilitano una 
serie di opportunità, dall’altro aumentano i rischi per la 
sicurezza dei sistemi informativi e i dati delle aziende. 

Rischi accentuati anche dall’impatto dell’emergenza 
sanitaria che ha rappresentato una spinta obbligata verso 
la digitalizzazione.

Gestire la sicurezza informatica diventa quindi un’azione 
imprescindibile per le imprese, dato che gli attacchi cyber e i 
reati informatici sono sempre più all’ordine del giorno.

Inoltre, viste anche le recenti disposizioni UE a sostegno 
della protezione dei dati da azioni malevole nell’ambito della 
Data Protection, le misure che le aziende devono adottare non 
si limitano solo alla mera protezione, ma diventano strumenti 
essenziali per rispettare la normativa.

Intro
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Come risolvere 
i tuoi problemi 
di sicurezza in azienda

Grazie al suo Competence 
Center dedicato, Metisoft agevola le 
organizzazioni a definire una corretta 
security posture e a mantenerla nel 
tempo. 

Per ridurre la probabilità e l’impatto 
di incidenti ransomware, sempre più 
diffusi e sofisticati, propone quattro 
soluzioni pacchettizzate per mitigare 
l’impatto di tali eventi e ridurre il 
rischio di compromissione.
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Soluzioni MSC
Metisoft Security Check

Per Enterprise
La soluzione include attività di VA (Vulnerability Assessment) 

/ PT (Penetration Test) e Assessment con intervista e raccolta 
dati. Le prime due, svolte da consulenti esperti Cyber Metisoft, 
sono finalizzate alla redazione di un report dettagliato sulle vul-
nerabilità più evidenti e critiche. Il VA/PT può essere strutturato 
anche per la rete interna, con lo scopo di sottolineare eventuali 
punti di rischio sugli applicativi utilizzati ed accessibili solo dagli 
utenti in LAN. La parte di intervista si focalizza invece sull’eviden-
ziazione delle procedure e dei processi in essere, con analisi e 
suggerimenti di ottimizzazione e miglioramento: è un approccio, 
una forma mentis operativa che permette di effettuare attività di 
routine rispettando i protocolli interni di sicurezza. I suddetti pro-
tocolli, in generale, richiedono una rivisitazione e una validazione 
periodica sia per accertarne la sicurezza che per accedere ed 
ereditare i continui improvements richiesti dal mercato. L’inter-
vista tende a focalizzarsi anche sull’attuale postura del cliente 
fornendo una chiara fotografia dell’as is. L’overview consulen-
ziale esamina infine il livello di sicurezza dell’azienda, definendo, 
in un processo di cocreazione continuo e sinergico, un piano di 
protezione personalizzato.

Per PMI
La soluzione include attività di Assessment con intervista e 

raccolta dati (consulenza esperto Cyber Metisoft per analisi e 
proposte). L’approccio è circoscritto e poco invasivo e l’analisi 
viene effettuata tramite una serie di domande, con lo scopo di 
evidenziare procedure e processi in essere e conseguente anali-
si pro ottimizzazione degli stessi.

CHE APPROCCIO HAI 
NEI CONFRONTI 
DELLA SICUREZZA ? 

HAI UN CORRETTO  
BILANCIAMENTO 
TRA SECURITY E 
PROCESSI INTERNI?

HAI MAI VALUTATO 
QUALE IMPATTO AVREBBE 
UNA PERDITA DI DATI ?

QUANTO TEMPO POTRESTI 
RIMANERE BLOCCATO 
SE I TUOI SISTEMI FOSSERO 
COMPROMESSI?

CHE GARANZIA 
DI CONTINUITÀ 
ED OPERATIVITÀ 
HA IL TUO 
BUSINESS ? 
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Soluzioni MFM
Metisoft Full Management

Per Enterprise
Il pacchetto full optionals prevede un Assessment tailor 

made basato sulle esigenze e sulle dimensioni del cliente, 
VA/PT periodici con le relative attività di remediation e interviste 
mirate a disegnare non solo l’attuale carta d’identità dell’azienda 
ma anche gli step successivi sia in termini di software che di 
procedure/prassi/consuetudini di cui dotarsi. Il SOC, compreso 
nel pacchetto, dopo un adeguato cambio di postura da parte 
dell’azienda, permette di tenere sotto monitoring costante i 
sistemi che sono in continua evoluzione e pertanto sempre 
soggetti a nuove vulnerabilità.

Per PMI
La soluzione si avvale di Assessment con intervista e raccolta 

dati (consulenza esperto Cyber Metisoft per analisi e proposte), 
la gestione sistemi a 360°, monitoring costante dei sistemi, 
patching periodico e reportistica/analisi dei sistemi di sicurezza.
Il SOC può essere sostituito da un tipo di controllo più specifico 
effettuato con diversi prodotti e sistemi aggregati.

Governance dei 
processi e delle 
procedure interne : 
controllo e dominio 
della propria struttura

Protezione, resilienza 
e piani di ripristino
a seguito di attacchi

Verifiche ed 
assement periodici : 
“allenamento” continuo 
delle aree aziendali 
più importanti

Formazione : training continuo 
delle risorse aziendali in modo 
da poter riconoscere tentativi 
di truffa e il peso specifico delle 
informazioni trattate
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Soluzioni MSO
Metisoft Security Operations

Per Enterprise
La soluzione prevede l’impiego di un SOC, Security Operation 

Center, 24x7 ossia di un sistema di monitoraggio orientato alla 
sicurezza che permette di controllare 24 ore su 24 tutti i sistemi 
considerati critici ed importanti per la continuità del business.
Il SOC è un centro di comando da cui gestire e monitorare 
l’architettura informatica dell’azienda sollevandola da ogni 
preoccupazione o onere di gestione delle problematiche in
tempo reale. Questo sistema di monitoring permette di pianificare 
attività di patching più o meno urgenti, di identificare con imme-
diatezza e certezza i sistemi a rischio e di organizzare al meglio 
le attività di remediation. A completezza del pacchetto viene 
messo a disposizione un team operativo per analisi e monitoraggio 
degli attacchi, nonché la strutturazione di aggiornamenti periodici 
dei sistemi.

Per PMI
La soluzione include attività di monitoraggio sistemi sullo 

stato di salute ed operatività, l’aggiornamento periodico dei 
sistemi, la reportistica ed analisi dei log firewall Fortigate (se 
presenti), la reportistica e l’analisi log Trend Micro EDR/XDR 
(se presenti). L’approccio consta di un controllo poco invasivo 
ed organizzato a più livelli: sotto la lente del sofisticato check, 
non solo lo stato di salute dei sistemi, ma anche l’analisi e 
l’organizzazione dei log dei sistemi perimetrali, dei sistemi EDR/
XDR, degli MDM. Tutti i sistemi ritenuti importanti ad assicurare 
la continuità del business aziendale, client compresi, potranno 
essere oggetto di monitoraggio.

Il pacchetto più completo 
per la protezione aziendale

Monitoring, Patching periodico, SOC 24x7
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Soluzioni MSL
Metisoft Security Learning

È ormai acclarato e consolidato il concetto secondo cui gli 
utenti rappresentino l’anello debole della catena nell’information 
technology. 

Diventa pertanto un must, per l’azienda, intensificare la 
formazione degli utenti finali al fine di responsabilizzarli in primis 
sulla sensibilità delle informazioni, poi sull’uso più attento degli 
strumenti aziendali come email, accesso ad internet, utilizzo di 
device esterni, smartphone, tablet etc., molto spesso punti di 
ingresso non adeguatamente presidiati e vulnerabili agli attacchi 
esterni.

Formazione del personale quindi imprescindibile e oggi anche 
facilitata, grazie al PNRR e al Credito d’imposta Formazione 4.0 
con cui è possibile sostenerla con un effort economico ridotto 
laddove addirittura assente.

La formazione
di ognuno per la 
SICUREZZA DI TUTTI
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